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1 OBJETO



El presente contrato tiene por objeto la prestacion del servicio Publico de
Acompafamiento Telematico con Punto de Informacién en la Mancomunidad
de servicios de promocién econdémica de la Vega Baja.

El adjudicatario deberd suministrar, instalar, mantener y gestionar el sistema
durante todo el periodo del contrato (SEIS MESES), garantizando el nivel de
servicio exigido.

El servicio debe prestarse las 24 horas del dia los 365 dias del afio de forma
ininterrumpida y permanente.

1.1 Objetivos
Los objetivos principales del servicio son:

1. Proporcionar compafia, seguridad y tranquilidad al beneficiario y sus
familiares.

2. Garantizar la comunicacion telematica las 24 horas del dia.
3. Potenciar la autonomia personal.

4. Prevenir situaciones de riesgo por razones de edad, discapacidad,
dependencia o soledad.

5. Mejorar la calidad de vida de los mayores.

1.2 Perfil de Usuarios

Con caracter general, podran ser beneficiarios del servicio todas las personas
mayores de 65 afios o con algun tipo de dependencia o discapacidad que
reunan los requisitos establecidos por esta Mancomunidad.

Se prioriza el servicio para todas las personas mayores de 70 afos, por
considerarse que tienen una mayor situacion de riesgo; se dara prioridad a los
gue vivan solos.

No podran contemplarse como titulares a las personas con limitaciones en su
capacidad de comprension y discernimiento, es decir, personas con
enfermedades mentales graves, incluidas las demencias. No obstante, en
dichos casos podra considerarse el servicio de apoyo a cuidadores principales
de estas personas.



2 CARACTERISTICAS TECNICAS DE LA PRESTACION
2.1 PROCEDIMIENTO DE GESTION DEL SERVICIO
2.1.1. Informacion, valoracion y acceso al servicio

Es responsabilidad de esta Mancomunidad la informacién, valoracion y acceso
de los usuarios a la prestacion del Servicio de Acompafiamiento Telematico.

El proceso de informacion, tramitacion de solicitudes y alta en el servicio se
realizara desde los Servicios Sociales de esta Mancomunidad y sus
Ayuntamientos vinculados.

Esta Mancomunidad ofrecer4 a los solicitantes del servicio la informacion
previa necesaria con el siguiente contenido minimo:

a) Definicion del Servicio.

b) Condiciones de acceso.

¢) Funcionamiento.

d) Prestaciones.

e) Identificacion de la entidad adjudicataria que prestara el servicio.

f) Teléfonos de contacto.

Y determinara el tipo de usuario del servicio, definiéndose las siguientes
tipologias:

1. Titular: dispone de la unidad necesaria para el acceso a la red de
teleasistencia municipal.

2. Usuario con unidad adicional: Es la persona que, conviviendo con el
titular del servicio, reane los requisitos para ser usuario del mismo.
Dispondra de una unidad para su uso exclusivo.

3. Usuario sin unidad: Persona que, conviviendo con el titular del servicio y
necesitando las prestaciones y atenciones que éste proporciona, carece de
capacidad fisica, psiquica o sensorial para poder solicitar por si mismo esa
atencion. Este usuario debe ser dado de baja cuando lo sea el titular, salvo
que pase a depender de otro usuario titular con el que también conviva. No
obstante, en este pliego, al hacer referencia al usuario, se entenderan todos
los tipos anteriormente definidos; en caso contrario, se especificara la
tipologia.



Tras la valoracion realizada por los responsables municipales, esta
Mancomunidad emitira orden de alta del servicio a la persona que designe la
entidad.

La persona designada procedera a la instalacion del servicio en los diez dias
posteriores a la comunicacion de la orden de alta dada por la Mancomunidad,

salvo en los casos de urgencia, en los que el plazo sera de 48 horas. La
calificacion de urgencia sera emitida por los responsables municipales.

3. DESCRIPCION TECNICA

3.1 Descripcion General

La linea de actuacién del acompafiamiento telematico esta enfocada al
desarrollo de una plataforma tecnoldgica sobre la que se ofreceran Servicios de

Teleasistencia.

En funcion de las necesidades de los usuarios detectadas, se plantea ofrecer
los siguientes servicios:

* Dispositivo de Teleasistencia movil

Este sistema consistird en un dispositivo portatil y de reducidas dimensiones,
que permitird el envio de mensajes de alarma, asi como la comunicacion
bidireccional con un portal de Teleasistencia.

El servicio se ofrecera tanto en ambientes interiores como exteriores. En
ambos casos se podra averiguar cudl es la ubicacion del usuario con un grado
suficiente de precision.

* Portal de Teleasistencia

Para complementar el Servicio de Teleasistencia, sera necesaria la presencia
de una aplicacion de teleasistencia que pueda recibir y gestionar los mensajes
de los usuarios, asi como comunicarse con ellos.

3.2 Dispositivo de Teleasistencia movil

3.2.1 Requerimientos funcionales

Los requisitos funcionales que debera ofrecer el dispositivo portatil son los
siguientes:

» Dispondra de uno o varios pulsadores de emergencia, detector de caidas,
inactividad y temperatura.

* Incorporara altavoz y micréfono que permitan la comunicacion.



 Ofrecera un LED indicador del estado de la conexion.
« El usuario se lo podra colocar a modo de pulsera o colgante.

« El dispositivo incorporard un mecanismo de auxilio frente a tensiones
mecanicas (anti-estrangulamiento).

« El dispositivo posibilitara la localizacion geografica de su portador.
» Debera tener un sistema de identificacion de forma que la pulsacion del botén
transmita al terminal un cddigo diferenciable de los asociados a otros
dispositivos periféricos que puedan operar bajo el mismo terminal.
« Se utilizara un anico dispositivo portétil, para interiores y exteriores.
« El dispositivo tendra una autonomia superior a 100 horas.
* Independientemente del sistema de alimentacion (baterias o pilas
recargables), existird un mecanismo de aviso de bateria baja, que notificara
dicho estado con la suficiente antelacion como para poder recargar el
dispositivo personal.
* Facilidad de uso.
-Los pulsadores seran facilmente localizables y accionables y protegidos
contra activaciones accidentales, cuya pulsacion desencadene la activacion

del sistema.

-Una vez finalizada la comunicacion, el usuario no debera realizar ningan
tipo de accidn para que el dispositivo esté nuevamente operativo.

- El micréfono estara convenientemente localizado para la mejor recepcion
de la voz, y el altavoz estara dimensionado para la salida de audio tanto en
entornos interiores como exteriores, prestando atencién a la supresion de ruido
y la cancelacion de eco generado.

« El terminal sera ligero, discreto y de dimensiones reducidas.

» Su configuracion se realizara a través del portal de gestion de teleasistencia
de la Mancomunidad.

3.2.2 Requerimientos Técnicos

La infraestructura tecnolégica propuesta deberd de tener en cuenta los
siguientes aspectos:

» Terminal de comunicacion movil RFID/GSM/GPRS/GPS para la comunicacion
de eventos de teleasistencia movil, datos y voz.



- Deberan incluir una tarjeta SIM cada uno que estara activa por un periodo
minimo de UN ANO y recargadas con un minimo de 40 €.

» Red de acceso. El sistema utilizara una tecnologia inalambrica adecuada para
las redes de acceso, proporcionando cobertura total tanto en interiores como
en exteriores.

* Robustez a interferencias. Debera asegurarse el correcto funcionamiento en
entornos de alta densidad radioeléctrica de las redes de acceso inalambricas a
utilizar.

 Transporte de voz y datos. La red de acceso y de transporte debera soportar
tanto comunicacion por voz como el envio de datos entre el usuario y el centro
de control. El canal de datos deberd estar dimensionado para transportar
informacion de identificacion y localizacion del usuario, mientras que el canal
de voz se dimensionara para establecer comunicaciones de naturaleza
bidireccional.

* Localizacion de usuarios. Para la localizacion de usuarios, el dispositivo
portatil incluira un sistema que posibilite su localizacidon con un margen de

error de diez metros como maximo.

« Infraestructura flexible y reconfigurable. La solucién técnica relacionada con

la red de acceso y la red de transporte debera ser lo suficientemente flexible
como para soportar los servicios e intercomunicacion con otras redes actuales,
y los que puedan demandarse en un futuro.

Asi mismo, debera dar respuesta a los siguientes requerimientos:

 Seguridad. La solucién técnica implementada debe de estar dotada de medios
de proteccion frente ataques. Por lo tanto, se habilitaran procesos de
identificacion y/o autenticacion de usuarios para el acceso del servicio.

« Soluciones de movilidad. El grado de continuidad del servicio cuando se

produzca el cambio entre redes de acceso debera ser tal que se garantice una
calidad minima del mismo, tanto en interiores como exteriores.

* Soluciones de acceso y transporte transparentes. Las soluciones tecnologicas
implementadas para las redes de acceso y transporte seran transparentes para
el usuario.

» Requerimientos mecanicos. El dispositivo portétil estara contenido en una
carcasa, que podra ser adaptada para ser llevada como un medallén o pulsera.

El material debera ser resistente a pequefios golpes y caidas de poca altura. El
indice de proteccion a la inmersion en agua y polvo serd como minimo de IP54.



« Disponibilidad del servicio. Se habilitaran los mecanismos necesarios para
garantizar una disponibilidad del servicio superior al 95%.

3.3 Portal de Teleasistencia
3.3.1 Requerimientos funcionales
Los requisitos funcionales que debera ofrecer el portal de teleasistencia son:

* Debera desarrollarse de forma personalizada conforme a los procesos y
requisitos del area de servicios sociales.

» Los operadores del Portal de Teleasistencia deberan poder visualizar de
forma simultanea las sefiales de alerta que envian los usuarios mediante la

activacion de la alarmay el historial personal de las personas que solicitan
dicha asistencia.

« Ante una situacibn de alarma, proporcionara un plan de accién
predeterminado, en funcion del usuario que la ha generado.. Este plan se
integrara dentro de la aplicacion de gestion de alarmas.

« Incorporara una estacion de comunicaciones, que permitira la comunicaciéon
bidireccional entre los usuarios y el portal.

* Dispondra de un Sistema de Informacion Geogréfica, que permitira visualizar
en una pantalla la posicion geografica de los usuarios que activen la alarma de

emergencia. No obstante, el sistema también debe posibilitar la localizacion

geografica de todos los usuarios que utilicen los servicios de teleasistencia,
ante la peticion de los propios operadores del servicio.

3.3.2 Requerimientos técnicos
La solucién técnica propuesta debera disefarse atendiendo a los siguientes
aspectos:

* El portal se alojara en los servidores que designe la Mancomunidad mediante
protocolo https.



* Incluird modulos de registro de usuarios, gestion y seguimiento de altas y
bajas, configuracién de dispositivos, monitorizacién de alertas y generacion de
informes.

» Base de datos. La Central de Teleasistencia dispondra de una base de datos
de capacidad, mecanismos de seguridad, recuperaciébn ante errores,etc.
suficientes, donde se almacenara toda la informacién. Dicha informacion
comprendera la totalidad de las actuaciones que deben llevarse a cabo en caso
de alarma, las fichas con el perfil de los usuarios, y los perfiles de usuario que
tienen acceso a dicha informacion.

 Localizacion de usuarios. Para la localizacion de usuarios, se incluira un
modulo de visualizacion del posicionamiento por GPS. Este software sera
capaz de identificar cual es la posicion exacta de un usuario en el caso de que
éste active el boton de emergencia o bajo peticion del operador de la central de
asistencia. El margen de error del sistema de localizacién no debera exceder
de 10 metros .

Si el usuario accede a una zona en la que es imposible identificar su posicion
geografica exacta, debido a la falta de conectividad o ausencia de cobertura, el
sistema debera de poder informar sobre cual fue la dltima posicion geogréafica
vélida en la que el usuario estuvo localizado, antes de perder la conexién con el
sistema.

* Integrara una intranet para que los técnicos de la Mancomunidad puedan
realizar las operaciones de actualizacion y mantenimiento de datos.

¢ Incluird un modulo de activacion de mensajes SMS para la generacion de
alertas segun los eventos configurados para cada terminal.

* Inmediatez de respuesta. Se garantizara la rapidez de respuesta del servicio
dentro de un margen temporal conocido (con cierto caracter deterministico).

« Disponibilidad y rendimiento. Se garantizara una disponibilidad del servicio

superior al 95%, asi como un rendimiento éptimo para un namero de usuarios
concurrentes no inferior a 20.

» Monitorizacion y alerta en tiempo real ante posibles riesgos o incidencias en
el sistema.

« Portabilidad de los desarrollos y los datos (multiplataforma).

3.4 Equipamientos



La entidad adjudicataria debera suministrar e instalar el portal de teleasistencia asi
como todo el software necesario para prestar los servicios descritos y debera
entregar un minimo de 120 dispositivos portatiles para los usuarios finales.

3.5 Formacion a usuarios

La empresa adjudicataria organizara e impartira sesiones de formacion a los
usuarios del sistema.

Para ello, se elaborara el material de formacién necesario, asi como una

planificacion de las sesiones a impartir, y los perfiles de los usuarios que
deberan asistir a cada formacion.

3.6 Mejoras Adicionales

Las especificaciones funcionales y técnicas del presente Pliego quedan
abiertas a las mejoras que los licitantes deseen ofertar, sin que su inclusion
suponga exceder el precio maximo de adjudicacion previsto.

En concreto se consideran relevantes los siguientes aspectos:

* Funcionalidades adicionales en el dispositivo, como vibracién, etc.

» Funcionalidades adicionales en el portal de teleasistencia, como
redireccionamiento de avisos a terminales portatiles de personal sanitario o

municipal, etc.

« Servidor, Puntos de informacion con pantalla tactil, etc.

4 ORGANIZACION
4.1 Direccion
« Comite de direccion. Se formara un comité para la direccion del proyecto,

que estard formado por la Oficina Técnica de la Mancomunidad y un
representante de la empresa adjudicataria.

El Jefe de Proyecto realizara el seguimiento continuo de la evolucién del
proyecto, informando quincenalmente al Director del proyecto.

Ademas, el Jefe de Proyecto y el Director de Proyecto mantendran reuniones
mensuales para la revision del grado de cumplimiento de objetivos.



4.2 Planificacion del Proyecto

La duracion total del proyecto sera de 6 meses a partir de la fecha de firma del
contrato.

Se elaborara un Plan de Trabajo que defina las tareas a realizar, los
responsables de su ejecucion y los resultados a obtener en cada caso. Se
aportara también la secuencia y el calendario/cronograma de maodulos o
agrupacion de funcionalidades que se proponga seguir, y el esfuerzo previsto
expresado en dias por persona (desglosado por médulos y perfiles).

Una vez adjudicado el contrato, y en el plazo maximo de 15 dias naturales, se

revisara el plan propuesto y se elaborara, en colaboracién con el Director del
proyecto, el plan de trabajo definitivo.

Este plan contemplara la definicion de los requisitos del sistema; el disefio

funcional del sistema, incluyendo el dispositivo portatili y el portal de
teleasistencia; el disefio técnico del sistema; desarrollo del sistema; plan de
pruebas e implantacion controlada, despliegue completo de los servicios, y
formacion a usuarios.

4.3 Documentacion a entregar
4.3.1 Consideraciones generales

La documentacion se entregara, de forma que permita la revisién del contenido
y forma necesaria, para la recepcion de los distintos médulos o servicios
realizados en las entregas parciales y permita realizar un seguimiento
adecuado del proyecto por parte de la Oficina Técnica de la Mancomunidad. La
documentacion se entregara en papel y en soporte informatico de forma que la
Mancomunidad pueda efectuar el mantenimiento de la misma posteriormente.

La documentacién sera clara, concisa y mantenible, de forma que permita
cumplir, dependiendo del tipo de documento, las funciones para las que ha sido
disefiada.

La empresa adjudicataria sera la responsable de mantener actualizada la
documentacion del proyecto a lo largo del mismo, pudiendo efectuar las
actualizaciones en soporte digital con las herramientas utilizadas en el
proyecto. En caso de utilizar herramientas distintas, se incluiran en la oferta

todas las licencias necesarias para el mantenimiento de la documentacion.

La empresa adjudicataria debera mantener un registro histérico de los cambios



producidos en la documentacién con una breve explicaciéon de la causa que
origina el estado del cambio. Cada documento tendra sefialado el tiempo
maximo de validez, y deberd identificar el nUmero de version del mismo.

Asi mismo, se utilizardn convenciones de numeracion y denominacion para
asegurar que todos los objetos y documentos tengan referencias Unicas.

4.3.2 Documentacion a entregar durante la ejecucion del proyecto.

* Plan de Trabajo

» Documento de requisitos del sistema

» Documento de disefio funcional o especificacion funcional del sistema

» Documento de disefio técnico

» Documento de adecuacion del nuevo sistema a la legalidad vigente en
materia de seguridad (LOPD, LSSI)

» Documentacion técnica de los desarrollos

* Plan de pruebas

* Plan de implantacion

» Manuales de usuarios segun perfil

* Plan de Formacion a usuarios

4.4 Metodologia

4.4.1 Metodologia

El licitador propondra una metodologia estandar o propia adecuada para el
desarrollo y seguimiento del proyecto.

El licitador debera de justificar el uso de un sistema de gestidén del proyecto.
4.4.2 Calidad

El licitador debera indicar el sistema de Garantia de Calidad que vaya a seguir

durante el Proyecto, aportando al inicio del proyecto el Plan de Calidad



correspondiente. Los indicadores de calidad se determinaran al comienzo del
proyecto y, de acuerdo con la direccion del proyecto, se fijaran los puntos de
medida y los niveles de calidad requeridos.

4.5 Garantia de los trabajos

4.5.1 Condiciones generales.

El adjudicatario debera garantizar por 24 meses los productos derivados de la
presente contratacion, a contar a partir de la fecha de recepcion de los mismos,
obligandose a realizar durante dicho periodo los cambios necesarios para
solventar las deficiencias detectadas imputables a la firma adjudicataria si asi lo
solicita el centro directivo.

Dicha garantia incluira la subsanacién de errores o fallos ocultos que se
pongan de manifiesto en el funcionamiento de las aplicaciones, o que se
descubran mediante pruebas o cualesquiera otros medios, asi como la
conclusién de la documentacion incompleta y subsanacion de la que contenga
deficiencias.

Los productos originados como consecuencia de la subsanacién de fallos
deberan entregarse de conformidad con lo exigido en este pliego.

4.5.2 Plan de contingencia

Se incluiran propuestas para la elaboracion de un plan de contingencias que
contemple las medidas a adoptar para solucionar el funcionamiento incorrecto
de alguno de los procesos desarrollados o adaptados como consecuencia del
contrato.

4.6 Entidad adjudicataria

La entidad adjudicataria debera poder acreditar los siguiente requisitos:

a) Certificado de calidad ISO/IEC 27001/2005 de seguridad de la
informacion para servicios de teleasistencia.

b) Pertenencia a centros tecnoldgicos vinculados con el desarrollo
de servicios y productos de teleasistencia y dependencia.

c) Experiencia en proyectos similares de teleasistencia para otras
administraciones publicas o privadas.

d) Reconocimientos y premios obtenidos en proyectos similares en
Espafia y a nivel internacional.



e) Politica de Responsabilidad Social Empresarial desarrollada en el
ultimo ejercicio.

f)  Servicio técnico y delegaciones en otros puntos de Espafa.

g) Acuerdos con fabricantes de productos de teleasistencia.

5 PROPIEDAD INTELECTUAL, SEGURIDAD Y CONFIDENCIALIDAD
5.1 Propiedad intelectual

El adjudicatario aceptara expresamente que la propiedad intelectual de todos
los documentos y resultados de los trabajos realizados quedara en poder de la
Mancomunidad, que podra reproducirlos o divulgarlos total o parcialmente.

Toda la documentacién quedara en propiedad de la Mancomunidad sin que el

contratista pueda conservarla o facilitarla a terceros sin la expresa autorizacion
de este centro directivo, que la daria en su caso previa peticion formal del
contratista con expresion del fin.

5.2 Seguridad y confidencialidad
El adjudicatario estara obligado a mantener la mas absoluta confidencialidad y

reserva de todos aquellos datos y documentos que maneja. A estos tendran
acceso, exclusivamente, aquellas personas estrictamente imprescindibles para
el desarrollo de las tareas inherentes a este contrato. Todas ellas seran
advertidas del caracter confidencial y reservado de la informacion.

Todos los ficheros que se pongan a disposicion del personal de la empresa,
para la ejecucion de los servicios contratados son propiedad de la
Mancomunidad y estan registrados y sometidos a la salvaguarda que establece
la legislacion vigente, en especial la relativa a la proteccion de datos
personales (LOPD). Toda utilizacién con propdsito distinto del contratado y, en
especial, toda cesion de informacion a terceros sera perseguida ante los
tribunales.

El adjudicatario estard obligado a poner en conocimiento de la Mancomunidad,
inmediatamente después de ser detectado, cualquier sospecha de errores
eventuales que pudieran producirse en el sistema de seguridad de la
informacion.

6 IMPORTE Y ASIGNACION PRESUPUESTARIA

El precio total de la oferta no podra exceder de 211.250 €, mas IVA.



Alicante, a 11 de Noviembre de 2009

LA PRESIDENTA:

Fdo.: DNA. LETICIA BAS LORENZO
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1 INTRODUCCION

El objeto de este documento es la descripcion de las caracteristicas técnicas.



2 REQUISITOS TECNICOS
2.1 Regquisitos de las plataformas

Las propuestas para los desarrollos de las aplicaciones deberan construirse
sobre arquitecturas abiertas, que estaran especialmente enfocadas a la
integracion de los servicios que se implanten con los de otras arquitecturas y
aplicaciones.

Los objetivos principales que deberan cumplir las arquitecturas son los
siguientes:

e Modular. La arquitectura deberd ser modular, permitiendo que los nuevos
servicios que se implanten puedan ser tratados como unidades independientes,
facilmente integrables en el conjunto del sistema.

« Escalabilidad. La plataforma seleccionada ser4 altamente escalable,
garantizando de este modo el crecimiento de la soluciéon en funcion del
desarrollo de futuros servicios y contenidos, y del incremento de usuarios.

« Alta disponibilidad. Se configuraréa un sistema de alta disponibilidad que

minimice los puntos de fallo, de manera que si cualquiera de las partes criticas
de la aplicacién sufre un fallo en su nivel de servicio, este no afecte al conjunto
de la aplicacion.

« Fiabilidad. Los sistemas deberan ofrecer una disponibilidad no inferior al 90%,
y su disefio garantizara la integridad de los datos involucrados, en caso de
producirse un fallo en el funcionamiento de los sistemas.

» Seguridad. Se implementaran las soluciones de seguridad necesarias, tanto
desde el punto de vista fisico como légico, que permitan cumplir las normativas
establecidas al respecto (véase el apartado 3.Seguridad del presente
documento).

+ Rendimiento. La respuesta a los usuarios sera tan rapida como sea
técnicamente posible conseguir con los condicionamientos impuestos. Esta
caracteristica debera mantenerse a medida que el sitio y el nUmero de usuarios
aumenten.

» Tolerancia a fallos. Se implementaran mecanismos de tolerancia a fallos,
quedando garantizado el funcionamiento de los sistemas ante anomalias tanto
de hardware como de software.

« Configuracién del sistema. Toda la informacion relativa al comportamiento,
configuracion o explotacion del sistema debera residir en ficheros estructurados
basados en formatos estandar abiertos y completamente documentados.



« Sistemas de monitorizacion y alerta. La plataforma seleccionada incorporara
las herramientas necesarias para la gestion de los sistemas, su monitorizacion,
visualizacion y tratamiento de alertas, etc.

2.2 Regquisitos de los desarrollos

Las aplicaciones y servicios desarrollados sobre las plataformas abiertas
mencionadas en el apartado anterior deberan cumplir los siguientes requisitos:

 Portabilidad. Los desarrollos realizados tendran en cuenta las tendencias
actuales de ultima generacién en materia de programacion y portabilidad a
otros entornos (multiplataforma).

» Usabilidad y accesibilidad. Se adoptaran los mecanismos necesarios para
cumplir los requisitos en materia de accesibilidad establecidos por el W3C a
través de la WAI (Iniciativa para una Web Accesible, del Consorcio World Wide
Web) y, en concreto, las especificaciones de la Recomendacién de 5 de mayo
de 1999 sobre Pautas de Accesibilidad del Contenido en la Web (en su ultima
version). En cualquier caso, se exigir4 la accesibilidad que normativamente
hayan establecido las administraciones publicas, tanto nacionales como
europeas.

» Navegabilidad. Se evitara en lo posible el uso de aplicaciones que usen
codigo no estandarizado y que obliguen a la obtencion de un Plug-In para la
visualizacion del resultado. El sistema desarrollado estara disponible para los
navegadores mas extendidos entre la comunidad de Internet, como minimo
Internet Explorer y Mozilla Firefox.

Las herramientas y aplicaciones desarrolladas estaran separadas de su Base
de Datos, accediendo a la informacion mediante métodos neutros de forma que
se genere una capa de abstraccidon de cara a hacer posible su portabilidad o el
uso remoto de bases de datos.

« Plantillas y archivos de configuracién. Toda la informacion relativa al
comportamiento, configuracibn o explotacion del portal debera residir en
ficheros estructurados basados en formatos estandar abiertos y completamente
documentados.

« Disefo. El disefio de la imagen de las aplicaciones debera adaptarse a las
normas de Imagen Corporativa de la Mancomunidad.

3 RECOMENDACIONES PARA LA INTEGRACION DE DATOS Y
APLICACIONES

Aunque el ambito de las cuestiones que afectan a la interoperabilidad es muy
extenso, el acuerdo sobre un conjunto de normas facilita la interoperabilidad y

permite que el despliegue de las aplicaciones se pueda realizar de forma mas
rapida, mas flexible y con menor coste.



En este sentido, XML se plantea como el estandar mas adecuado para el
intercambio de informacién entre sistemas. XML permite definir estructuras de

informacion como un conjunto de componentes modulares y faciles de
gestionar.

Estos componentes se pueden crear, expandir, buscar, modificar, y enlazar con
otros componentes, por medio de software que permita el uso de esquemas
XML.

Las tecnologias recomendadas dentro de la Mancomunidad, tomando como
base la premisa de la interoperabilidad, son las siguientes:

3.1 Integracion de datos y middleware

3.1.1 Estandares XML

Se recomienda emplear XML (Extensible Mark-up Language), y protocolos
asociados, para interoperabilidad e integracion de datos:

« XML, para estandarizar documentos y dar formato a datos y mensajes.

» XSD, para la descripcién de esquemas XML

» XUL, para definir interfaces de usuario

* XSL, XLST, para la conversion de formatos

. etc...

3.1.2 Java y J2EE

Preferentemente, se hara uso de Java 2 Enterprise Edition para el desarrollo e
integracion de aplicaciones.

3.1.3 Otras Interfaces

Se valoraré la disponibilidad de APIs de acceso a los servicios y aplicaciones,
que permitan maximizar la interaccion de los sistemas desarrollados con los
nuevos desarrollos de aplicaciones en la Mancomunidad, y que faciliten la
reutilizacion de componentes en dichas aplicaciones. Estas APIs deben ser de
acceso publico y estar perfectamente documentadas.

3.2 Presentacion e intercambio de datos

Se recomienda que el conjunto de los desarrollos sea compatible con las
altimas versiones de los estandares principales en formato de almacenamiento



y tratamiento de la informacion, de manera especial con las establecidas por el
W3C. Se utilizaran aquellos formatos de datos y programas para los que en la
medida de lo posible se disponga de especificaciones publicas y libres de
royalties y patentes.

Se usaran esquemas de almacenamiento de la informacidén que permitan una

reutilizacion de la misma, y la generacion de la presentacion de la misma en
formatos independientes del contenido.

3.2.1 Estandares de datos

* Formatos de texto: TXT, PDF, RTF, XML, HTML, SXW, CSV, Encapsulated
Postscript.

* Hojas de estilo: CSS, XSL.

» Formatos de datos estructurados: XML, Bases de Datos (usar bases de

datos relacionales conformes con las normas internacionales sobre SQL,

ANSI X3.135-1992/ISO 9075:1992), MIME (para mensajes de correo
electronico e intercambio electrénico de datos y ficheros adjuntos), etc.

« Formatos Gréficos: JPEG, GIF, TIF, PNG, FAX, CGM, EPS, VML

« Formatos Audio y Video: MPEG, MP3, GIF Animado, Real, Quick Time

» Formatos comprimidos: ZIP, GZIP

3.3 Seguridad

Los sistemas deberan disponer de las medidas de seguridad adecuadas, en
proporcién a la naturaleza de la informacion y del tratamiento que se le va a
dar, asi como de los riesgos a los que esté expuesta y del estado del arte
actual de las tecnologias a utilizar. En particular, se deberan utilizar medios
seguros para la autenticacion e identificacion de los usuarios y se contemplara
el cifrado de la informacion, sobre todo para su transmisién por las redes.
Cuando la informacién incluya datos de caracter personal debera cumplirse con
lo dispuesto en el, por el que se aprueba el Reglamento de medidas de
seguridad de los ficheros automatizados que contengan datos de caracter
personal (Real Decreto 994/1999, de 11 de junio).

3.3.1 Autenticacion

Se plantean dos tipos de autenticacion:



« Autenticacion fuerte: Se realizara utilizando certificados de clave publica
emitidos por Prestadores de Servicios de Certificacion reconocidos, de acuerdo
con la Ley de firma electrénica (59/2003, de 19 de diciembre) y que cumplan
con la politica de firma establecida por la administracion responsable del
sistema en que vayan a ser utilizados. Los certificados se atendran al estandar
X-509 v.3 de la Unidn Internacional de Telecomunicaciones y a las normas
ETSII de la Union Europea.

« Autenticacion débil. La autenticacion débil estar4 basada en nombre de
usuario y contrasefia. Se podra exigir que las contrasefias tengan un numero

minimo de caracteres, asi como que sean cambiadas periédicamente y sera
posible limitar el nUmero de intentos en los accesos.

3.3.2 Identificacion de usuarios

Se recomienda que los proyectos desarrollados en la Mancomunidad hagan
uso de una arquitectura de identificacion basada en directorios. Los directorios
almacenan informacién de los usuarios, y de sus perfiles, por lo que son la
base para la autenticacion y autorizacion de usuarios en las aplicaciones.

LDAP es el estandar recomendado para hacer uso de servicios de directorios

Para la interoperabilidad entre directorios, se hard uso de estandares basados
en XML, como DSML.

3.3.3 Confidencialidad e integridad de la informacion

Se recomienda cifrar la informacién cuando la naturaleza de los datos y de los
tratamientos y los riesgos a los que estén expuestos lo requiera, tanto en
transacciones o comunicaciones como en almacenamiento.

Los algoritmos deberan permitir una longitud minima de claves de 128 bits, y se
utilizaran preferentemente 3DES, IDEA, RC4, RC5, AES, o equivalentes.

Para el establecimiento de sesion web cifrada se debera utilizar el protocolo
SSL v3/TLS v1 o superior con cifrado simétrico de, al menos, 128 bits. En
correo electronico seguro se debera utilizar el estandar SIMIME. En sesiones

de administracién remota se deberd utilizar SSH.

En las transacciones en que sea necesario garantizar la integridad de la
informacion, se utilizaran procedimientos de firma electrénica.



3.3.4 Firma electronica
En el caso de implementarse mecanismos de firma electrénica, estos se
realizaran mediante los algoritmos y certificaciones de clave publica utilizados

por Prestadores de Servicios de Certificacion reconocidos. De forma preferente
se implantaran los desarrollados para el DNI Digital.

4 ESTANDARES ABIERTOS Y SOFTWARE LIBRE

El portal de gestion se debe programar mediante software libre y su desarrollo
no estard sujeto a ninguna licencia. En el caso de ser necesaria alguna
licencia, correra a cargo de la entidad adjudicataria.
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